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Pré-Requisitos

S30 requisitos para essa aula o conhecimento de:

Redes de Computadores (conceitos gerais)
Médulo 1: principios basicos

Médulo 2: ameacas

Médulo 3: requisitos

Médulo 4: malware e virus

Médulo 5: worms

Médulo 6: engenharia social e carga atil
Médulo 7: contramedidas
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Topicos

Negacdo de Servico
DoS e DDoS
Médulo pode ser dividido em duas aulas
Dividido em trés partes:
e Introducdo
e Ataques Principais
e Contramedidas
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AGENDA

Ataques de negacdo de servico (DoS)

Inundacdes classicas e ataques de falsificacdo de SYN
Inundacdes de ICMP, UDP, TCP SYN

Ataques distribuidos de negacdo de servico (DDoS)
Ataques de reflexdo e amplificacdo

Defesas contra ataques DoS

Respondendo aos ataques DoS
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NEGACAO DE SERVICO

Negacdo de servico (DoS)

E uma acdo que impede ou prejudica o uso autorizado de redes, sistemas ou
aplicativos, esgotando recursos como unidades de processamento (CPU),
memdria, largura de banda e espaco em disco
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NEGACAO DE SERVICO

@ Hackers realizam ataques de DDoS ha& mais de uma década
@ Poténcia aumenta constantemente ao longo do tempo
o De 400 MBps (2002) para 100 GBps (2010), para 300 GBps no ataque
Spambhaus (2013)

@ Ataques macicos na faixa de 50 GBps podem exceder a capacidade de
praticamente qualquer alvo pretendido

@ Criminosos usam ataques de DDoS em sistemas bancérios como desvio
do ataque real contra redes ATM
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Dados Atuais: Ataques de Negacao de Servico

@ A partir de 2016, ja temos ataques de Terabit/segundo

@ Ataques podem ser formas de protesto por hacktivists
e Em 2013 o grupo Anonymous pediu aos EUA que reconhecessem essa
forma de protesto n3o como crime cibernético
o EUA tem punicGes de prisdo pela Computer Fraud and Abuse Act
e Outros paises tem punicoes semelhantes

Leia mais em: https://en.wikipedia.org/wiki/Denial-of-service_attack

Leia mais em: wiki Timeline_of_events_associated_with_Anonymous
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Breve Revisdo de TCP/IP

@ Relembrando protocolo TCP
e Orientado a conex3o, através de pacotes SYN, SYN+ACK e ACK
e Camada OSI de Transporte
o https://en.wikipedia.org/wiki/Transmission_Control_Protocol
@ Relembrando protocolo UDP
o Pacotes leves e sem conexdo
e Camada OSI de Transporte
o https://en.wikipedia.org/wiki/User_Datagram_Protocol
@ Relembrando protocolo ICMP
o Pacotes leves para diagnéstico da rede (tipicamente ping)
e Camada OSI de Rede
e https://en.wikipedia.org/wiki/Internet_ Control_Message_ Protocol
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Recursos Atacados

Ataques podem ser dirigidos a:

Largura de banda da rede

Esta relacionada a capacidade dos links de rede que conectam um servidor a
Internet mais ampla

Recursos do sistema

@ Sobrecarrega ou danifica o software de tratamento de rede
(implementacdes de sockets, etc)
o Falsificacdo de SYN e Pacote envenenado

Recursos de aplicacao

@ Envolve viérias solicitacoes validas, cada uma consumindo recursos
significativos

@ Explora falhas especificas de aplicaces, como chamadas bancos de
dados, e demais respostas mais “pesadas”
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P

SSICOS DE NEG DE SERVICO

@ Pode usar uma simples inundacdo ping
o Usado para testar a conectividade com o destino especificado
o Envia pacotes de solicitacdo de eco TCP/IP ICMP ao destino e mede o
tempo de resposta.
o Geralmente os pacotes s3o enviados a uma taxa controlada
e Opcdo ping -f especifica envio de pacotes o mais rapido possivel
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~

ATAQUES CLASSICOS DE NEGACAO DE SERVICO

@ Causa perda de trafego Origem deve ter maior largura de banda que o
alvo Endereco de origem nos pacotes de requisicido de eco é aquele da
fonte

o Fonte de ataque é facilmente identificada
e O sistema alvo ird responder os pacotes gerando trafego
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Exemplo de Organizacdo de Redes
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FALSIFICACAO DE ENDERECO DE ORIGEM

Usa enderecos de origem falsificados

Gera grandes volumes de pacotes
Direcionado ao alvo

Com enderecos de fonte diferentes, aleatérios
Causa o mesmo congestionamento

Respostas s3o espalhadas pela Internet

A fonte real é muito mais dificil de identificar
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LSIFICACAO DE ENDERECO DE ORIGEM

@ Enderecos de origem falsificados
e Facil de criar, dado o privilégio suficiente para “sockets diretos”
@ Remonta o desenvolvimento do TCP/IP, que ocorreu em ambiente
cooperativo e confidvel
e Por padrdo, o TCP/IP n3o inclui a capacidade de garantir que o
endereco de origem em um pacote corresponda realmente ao endereco
do sistema de origem
o E possivel impor a filtragem nos roteadores para garantir isso (ou pelo
menos que o endereco de origem seja valido)
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FALSIFICACAO DE ENDERECO DE ORIGEM

@ Respostas espalhadas pela Internet

o Isso é conhecido como retrodifus3o de trafego (backscatter traffic)

o Efeito colateral Gtil: pesquisadores anunciam rotas para blocos de
enderecos IP n3o utilizados e coletam detalhes de pacotes enviados para
esses enderecos.

@ Qualquer pacote recebido ou estd corrompido ou é o resultado direto ou
indireto de ataques de rede

@ Projeto Honeynet: grupo que investiga ataques e propde softwares de
codigo-aberto para seguranca

o Veja: https://en.wikipedia.org/wiki/Honeynet_ Project

o O monitoramento do tipo de pacote fornece informacdes valiosas sobre o
tipo e a escala dos ataques que estdo sendo usados

o Esta informac3o é usada para desenvolver respostas a esses ataques
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FALSIFICACAO DE ENDERECO DE ORIGEM

@ Fonte real dificil de identificar
o Requer a cooperacio dos engenheiros de rede que gerenciam todos esses
roteadores
e Tarefa muito mais dificil do que simplesmente ler o endereco de origem
o N3o pode ser solicitada automaticamente pelos destinatérios do pacote
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FALSIFICACAO DE SYN

@ Outro ataque comum

@ Ataca a capacidade de um servidor para responder a pedidos de
conexdo TCP

@ Transborda tabelas usadas para gerencia-las

@ Resulta em ataque ao recurso do sistema
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Handshake de Conexao TCP

Client Server

Send SYN
(seq = x)

Receive SYN
(seq =x)

Send SYN-ACK
(seq = y, ack = x+1)
Receive SYN-ACK
(seq =y, ack = x+1)

Send ACK
(ack = y+1)

i

Receive ACK
(ack = y+1)
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ATAQUE DE FALSIFICACAO DE SYN

Attacker Spoofed Client

- ~

with spoofed src \
(seq = x)

Send SYN

Send SYN-ACK
(seq = vy, ack = x+1)

SYN-ACK's to
non-existant client

Resend SYN-ACK discarded

after imeouts

///

Assume failed
connection
request
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ATAQUE DE FALSIFICACAO DE SYN

@ O atacante geralmente usa
e enderecos de fontes aleatérias ou a de um servidor sobrecarregado
e para bloquear o retorno (da maioria) dos pacotes de reinicializacdo
@ Tem volume de trafego muito menor
e O atacante pode estar em um link de capacidade muito menor
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Section 3

Principais Ataques de Negacao de Servico
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Tipos Principais de Ataque de Negacao de Servico

Listamos quatro tipos principais de Ataque de Negacdo de Servico (DoS):

@ A.1l - Ataques de Inundacado

@ A.2 - Ataques de Negacdo de Servico Distribuidos (DDoS)
@ A.3 - Ataques de Largura de Banda baseados em Aplicacao
o A.4 - Ataques Refletores e Amplificadores
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A.1 TIPOS DE ATAQUES DE INUNDACAO

@ Ataques podem ser realizado diretamente ou através de intermediarios
o Classificados com base no protocolo de rede usado

e Inundacdo ICMP

e Inundagdo UDP

e Inundagdo TCP SYN
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A.1 ATAQUES DE INUNDACAO DIRETOS

@ Inundacao ICMP

o Internet Control Message Protocol

e Usa pacotes ICMP de solicitacdo de eco
o Normalmente permitido, em alguns casos necessario

e Muitas organizacdes restringiram a capacidade de pacotes ICMP de

solicitacdo de eco passarem por seus firewalls

o Atacantes comecaram a usar outros tipos de pacotes ICMP.
o Pacotes ICMP de destino inacessivel e tempo excedido
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A.1 ATAQUES DE INUNDACAO DIRETOS

@ Inundacido UDP
o Alternativa ao uso de pacotes ICMP
e Envio de pacotes UDP para alguma porta
@ Pacote direcionado ao servico de diagnéstico de eco
@ Se o servidor tiver esse servico em execucdo, ele responde com um
pacote UDP de volta a fonte indicada contendo o contelido dos pacotes
de dados originais.
@ Se o servico n3o estiver em execucdo, o pacote serd descartado e um
pacote ICMP de destino inacessivel é retornado
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A.1 ATAQUES DE INUNDACAO DIRETOS

@ Inundacdo TCP SYN
o Usa pacotes TCP SYN (pedido de conex&o)
e Mas para ataque de volume
e Também pode usar pacotes de dados TCP
@ Seriam rejeitados pelo servidor como n3o pertencentes a nenhuma
conexao conhecida.
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A.1 ATAQUES DE INUNDACAO INDIRETOS

@ Ataques de inundac3o diretos

e S3o limitadas ao volume total de trafego que pode ser gerado por um
nico sistema

o O atacante é mais facil de rastrear Por isso, foram desenvolvidos ataques
mais sofisticados, com mudiltiplos sistemas de ataque
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A.1 ATAQUES DE INUNDACAO INDIRETOS

@ Ao usar varios sistemas, o invasor pode ampliar significativamente o
volume de trafego gerado
o Cada um desses sistemas n3o precisa ser particularmente potente ou ter
um enlace de alta capacidade
o O que eles n3o tém individualmente é compensando pelo grande nimero
de atacantes intermedidrios
@ No ataque através de intermediarios, o invasor fica ainda mais
distanciado do alvo
e Mais dificil de localizar e identificar
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A.1 ATAQUES DE INUNDACAO INDIRETOS

@ Tipos de ataques indiretos que utilizam varios sistemas incluem outras

formas de ataque:
e Ataques de negacdo de servico distribuidos (A.2)
o Ataques refletores e amplificadores (A.4)

Igor Machado Coelho Seguranca da Informacdo 24/04 /2024 32/68



Seguranca da Informacio Principais Ataques de Negacdo de Servico

A.2 ATAQUES DE NEGACAO DE SERVICOS

DISTRIBUIDO

@ Um dos primeiros desenvolvimentos significativos em ferramentas de
ataque DoS
@ Virios sistemas permitem volumes de trafego muito maiores para
formar um ataque de negac3o distribuida de servico (DDoS)
@ Muitos PCs/estacdes de trabalho comprometidos
e Bots com programas de backdoor instalados
e Formando uma botnet

@ Por exemplo, Tribe Flood Network (TFN), TFEN2K
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A.2 ATAQUES DE NEGACAO DE SERVICOS

DISTRIBUIDO

@ O atacante pode comandar cada bot individualmente

@ Mas geralmente é usada uma hierarquia de controle
e Um pequeno niimero de sistemas atua como encarregados
e Controlam um ndmero muito maior de sistemas agentes
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A.2 HIERARQUIA DE CONTROLE DDOS

Apgent
Zombies

\\\g //

Target

Figure 4: Livro Stallman
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A.2 ATAQUES DE NEGACAO DE SERVICOS

DISTRIBUIDOS

@ Tribe Flood Network (1990's) e TFN2K (2000)

e Alguns dos ataques DDoS mais antigos e mais conhecidos

o Usa uma versdo da hierarquia de comando de duas camadas

o O agente era um Cavalo de Troia que era copiado e executado em
sistemas comprometidos
Implementava ataques DoS de inundacdo ICMP, SYN e UDP e
amplificacdo ICMP
o N3ao falsificava enderecos de origem nos pacotes de ataque
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A.2 ATAQUES DE NEGACAO DE SERVICOS

DISTRIBUIDOS

@ A melhor defesa contra ser um participante involuntario em um ataque
DDoS é impedir que seus sistemas sejam comprometidos

@ Isso requer boas praticas de seguranca do sistema e manter atualizados
e corrigidos os sistemas operacionais e aplicativos em tais sistemas
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A.3 Ataques de largura de banda baseados em aplicacao

@ Uma estratégia potencialmente efetiva para negacdo de servico é forcar
o alvo a executar operacSes que consomem recursos de forma
desproporcional ao esforco do ataque

@ Por exemplo, sites da Web podem dedicar-se a operacdes longas como
buscas, em resposta a uma requisicdo simples

@ Tipos de protocolos: SIP (telefonia VolP) e HTTP (web)
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A.3 INUNDACAO SIP

@ VolP é amplamente usado na Internet.

@ O protocolo SIP, tem dois tipos diferentes de mensagens SIP:
solicitacOes e respostas. Uma Unica solicitacdo INVITE aciona um
consumo consideravel de recursos.

e O invasor pode inundar um proxy SIP com vérias solicitacdes INVITE
com enderecos IP falsificados

o Alternativamente, um ataque DDoS usando uma botnet para gerar
vérias solicitacdes INVITE.
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A.3 Inundagdo SIP (exemplo)

DNS

server

Returns [P 2
address of Bob's f‘J (: /

5
2l

proxy server Internet

DNS query:

Lo Proxy
biloxi.com ‘

server

INVITE sip:bob@biloxi.com
From: sip:alice@atlanta.com
Proxy

\M @
server

INVITE sip:bob@biloxi.com
From: sip:alice @atlanta.com (g

) INVITE sip:bob@biloxi.com
From: sip:alice@atlanta.com
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A.3 INUNDACAO SIP

@ Esse ataque coloca uma carga nos servidores proxy SIP de duas
maneiras.

e Os recursos do servidor sdo esgotados no processamento das solicitacGes
INVITE.

o A capacidade da rede é consumida. Receptores de chamadas também
sdo vitimas desse ataque.

e Sistema de destino serd inundado com chamadas VolP forjadas,
tornando o sistema indisponivel para chamadas de entrada legitimas.
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A.3 ATAQUES BASEADOS EM HTTP

@ Inundacao HTTP
o Refere-se a um ataque que bombardeia servidores da Web com
solicitacbes HTTP
o Normalmente, é um ataque DDoS, com solicitacdes HTTP vindas de
muitos bots diferentes
e SolicitacBes projetadas para consumir recursos consideraveis
@ Solicitagdo HTTP para baixar um arquivo grande do destino
@ Servidor |& arquivo do disco, armazena na meméria, converte em um
fluxo de pacotes e, em seguida, transmite os pacotes.
o Consome recursos de memdria, processamento e transmissio
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A.3 ATAQUES BASEADOS EM HTTP

@ Explora a técnica de servidor de usar varias threads para suportar varias
solicitacoes para o mesmo aplicativo

@ Tenta monopolizar todas as threads enviando solicitacbes HTTP que
nunca sao concluidas

e RFC2616 especifica que uma linha em branco deve ser usada para
indicar o fim dos cabecalhos da solicitacdo e o inicio da carga, se houver.

@ Como cada solicitacdo consome uma thread, o ataque consome toda a
capacidade de conexdo do servidor, negando efetivamente o acesso a
usudrios legitimos
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SLOWLORIS

@ Diversas contramedidas podem ser adotadas
e Limitacdo da taxa de conexdes de entrada de um determinado host
e Variacdo do tempo limite em conexdes como uma funcdo do nimero de
conexoes
e Binding atrasado
@ o balanceador de carga realiza uma verificacdo de completude do
cabecalho da solicitacdo HTTP
o Uma solicitacdo HTTP n3o serd enviada ao servidor até que a
terminacdo do cabecalho seja enviada pelo cliente
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Melhorias do HTTP

@ O HTTP tem buscado melhorias ao longo dos anos, o que pode trazer
novos ataques
@ HTTP/1.1 criado em 1997 (HTTP/0.9 de 1991 e HTTP/1.0 de 1996
s3o obsoletos)
@ HTTP/2 criado em 2015
o Ataque de DoS em janelas de continuacdo (03 de abril de 2024):
https://kb.cert.org/vuls/id /421644
o Veja mais: https://en.wikipedia.org/wiki/HTTP/2
@ HTTP/3 criado em 2022
o Veja mais: https://en.wikipedia.org/wiki/HTTP/3
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A.4 ATAQUES REFLETORES E AMPLIFICADORES

@ Usam como intermediarios sistemas da rede que est3o funcionando
normalmente

@ O atacante envia pacote para um intermediario

@ O endereco de origem falsificado indica o alvo do ataque

@ Mais dificeis de rastrear

@ Pode ser evitado se pacotes com falsificacdo de fonte forem bloqueados
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A.4 ATAQUES REFLETORES

@ Implementac3o direta
e O invasor envia pacote para um intermedidrio com o endereco de origem
falsificado indicando o alvo para o ataque
o A resposta do intermedidrio (refletor) é direcionada ao alvo

@ Se enviar muitos pedidos para véarios servidores, a resposta pode
inundar o alvo
@ ldealmente quer resposta maior do que o pedido
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A.4 ATAQUES REFLETORES

@ Servicos UDP comuns s3o frequentemente usados para essa finalidade.
@ Os servicos chargen, DNS, SNMP ou ISAKMP s3o também utilizados
o Podem gerar grandes pacotes de resposta direcionados ao alvo.
@ Refletores devem ser servidores ou roteadores de alta capacidade e com
conexdes de rede muito boas.
e Podem gerar grandes volumes de trafego
o O trafego de ataque é obscurecido nos altos volumes normais
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A.4 ATAQUES REFLETORES

@ Uma variacdo cria um loop autocontido entre o intermediario e o alvo
o Atacante envia uma consulta ao servidor DNS com um endereco IP de
origem falsificado (do alvo)
e Usa a porta 7, associada ao eco
o DNS envia uma resposta para a vitima do ataque enderecada a porta 7
e Se a vitima estiver oferecendo o servico de eco, criard um pacote que
ecoa os dados recebidos de volta para o servidor DNS
@ Bastante facil de filtrar e bloquear
e As combinacdes de portas de servico usadas nunca devem ocorrer na
operacdo normal da rede
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A.4 ATAQUES REFLETORES
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Figure 6: Livro Stallman
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A.4 ATAQUES AMPLIFICADORES

@ Variante de ataques refletores e também envolvem o envio de pacote
para intermediario com origem falsificada
o O diferencial é a geracdo de vérios pacotes de resposta para cada

pacote original enviado
e Direcionamento da solicitac3o original para o endereco de broadcast de
alguma rede
o Todos os hosts nessa rede podem responder a solicitacdo, gerando uma
enxurrada de respostas
@ Atacantes verificam a Internet a procura de redes bem conectadas que

permitem transmissGes direcionadas
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A.4 Ataques Amplificadores
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Figure 7: Livro Stallman
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UES AMPLIFICADORES DE D

@ Usa solicitacées de DNS com o endereco de origem falsificado sendo o
destino
@ Explorar o comportamento do DNS para converter uma pequena
solicitacdo em uma resposta muito maior
o Pedido de 60 bytes para resposta de 512 - 4000 bytes
@ Atacante envia solicitacdes para varios servidores bem conectados, que
inundam o destino
e Precisa apenas de fluxo moderado de pacotes de solicitacao
o Servidores DNS também serdo carregados
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DEFESAS CONTRA ATAQUE DOS

@ Esses ataques ndo podem ser inteiramente evitados
@ Volumes de alto trafego podem ser legitimos
e resultado de alta publicidade - “slashdotted”
@ ou para um site muito popular, e. Jogos Olimpicos etc
@ Ou trafego legitimo criado por um invasor
@ Quatro linhas de defesa contra (D) DoS:
e Prevencdo e preempcao de ataques
o Deteccio e filtragem de ataques
e Rastreamento retroativo e identificacdo da fonte de ataque
e Reacdo ao ataque
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PREVENCAO CONTRA ATAQUES

7

@ Bloquear enderecos de origem falsificados
e em roteadores o mais préximo possivel da fonte
e ainda muito raramente implementado
@ Controles de taxa em redes de distribuicdo ascendente
@ sobre tipos de pacotes especificos
e por exemplo, alguns pacotes ICMP, UDP, TCP / SYN
@ Usar manipulacdo de conexdao TCP modificada
o uso de cookies SYN quando a tabela estiver cheia
e ou queda seletiva ou aleatéria quando a tabela estad cheia
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PREVENCAO CONTRA ATAQUES

Bloquear a utilizacdo de broadcast dirigido a IPs

Bloquear servicos e combinacdes suspeitas

Gerenciar ataques de aplicativos com “quebra- cabecas” para distinguir
solicitacoes humanas legitimas

Boas praticas gerais de seguranca do sistema

Usar servidores espelhados e replicados quando for necessario alto
desempenho e confiabilidade
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RESPONDENDO A ATAQUES

@ Precisa de um bom plano de resposta a incidentes
e com contatos dos ISP
e necessario impor a filtragem de trafego ascendente
o detalhes do processo de resposta
@ Envolve filtros padrao
o ldealmente, ha monitores de rede e IDS
e para detectar e notificar padrdes de trafego anormais
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RESPONDENDO A ATAQUES

@ ldentificar tipo de ataque
e capturar e analisar pacotes
e projetar filtros para bloquear o trafego de ataque ascendente
e ou identificar e corrigir bugs do sistema/aplicativo

@ Ter rastreio do fluxo de pacotes pelo ISP de volta a origem
e pode ser dificil e demorado
e necessario se desejar mover acao legal

@ Implementar plano de contingéncia

@ Atualizar plano de resposta a incidentes
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Breve discussao

Cenario atual

@ Ja teve alguma experiéncia de lentiddo de servicos ou ataque? Qual a
mensagem /objetivo do ataque? Qual plataforma afetada?

@ Quais plataformas sofrem lentiddo frequentemente, mesmo que n3o
sejam ataques intencionais?
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Leia mais

Livro:

@ “Seguranca de Computadores - Principios e Praticas - 2012" - Stallings,
William; Brown, Lawrie & Lawrie Brown & Mick Bauer & Michael

Howard
o Em Portugués do Brasil, CAMPUS - GRUPO ELSEVIER, 22 Ed. 2014

Veja Capitulo 7, todas secOes e finaliza o capitulo 7.

Igor Machado Coelho Seguranca da Informacdo 24/04 /2024 62 /68



Seguranca da Informacio Agradecimentos

Section 6

Agradecimentos

Igor Machado Coelho Seguranca da Informacdo



Seguranca da Informacio Agradecimentos

Pessoas

Em especial, agradeco aos colegas que elaboraram bons materiais, como o
prof. Raphael Machado, Kowada e Viterbo cujos conceitos formam o cerne

desses slides.
Estendo os agradecimentos aos demais colegas que colaboraram com a

elaboracdo do material do curso de Pesquisa Operacional, que abriu
caminho para verificacdo pratica dessa tecnologia de slides.

Igor Machado Coelho Seguranca da Informacdo 24/04 /2024 64 /68


https://github.com/igormcoelho/curso-pesquisa-operacional-i

Seguranca da Informacio Agradecimentos

Software

Esse material de curso sé é possivel gracas aos iniimeros projetos de
cédigo-aberto que sdo necessarios a ele, incluindo:

pandoc

LaTeX

GNU/Linux

git

markdown-preview-enhanced (github)
visual studio code

atom

revealjs

groomit-mpx (screen drawing tool)
xournal (screen drawing tool)
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Esses slides foram escritos utilizando pandoc, segundo o tutorial ilectures:
@ https://igormcoelho.github.io/ilectures-pandoc/

Exceto expressamente mencionado (com as devidas ressalvas ao material
cedido por colegas), a licenca serd Creative Commons.

Licenca: CC-BY 4.0 2020
Igor Machado Coelho
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