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Pré-Requisitos

S3o requisitos para essa aula o conhecimento de:

Redes de Computadores (conceitos gerais)
Médulo 1: principios basicos

Médulo 2: ameacas

Médulo 3: requisitos

Médulo 4: malware e virus

Médulo 5: worms

Médulo 6: engenharia social e carga atil
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CONTRAMEDIDAS PARA MALWARE

@ Prevencio - solucdo ideal, mas dificil
@ Elementos da prevenc3o:
Politica
Conscientizacdo
Mitigacao de vulnerabilidades
Mitigacdo de ameacas
@ Em alguns casos a estratégia é similar, como no caso do worm Creeper
e a contramedida (também um worm) Reaper
e Exemplo pratico no préximo slide para kits de ataque
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Relembrando o Kit de Ataque Zeus
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Figure 1: Slides Kowada
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Contramedida para o Kit de Ataque Zeus
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CONTRAMEDIDAS PARA MALWARE

o Politica adequada em relacdo a prevencdo oferece uma base para
implementar contramedidas preventivas
e Sistemas em sua versdo mais atualizada
o Controles de acesso adequados as aplicacGes e dados
e Visam prevenir contra virus, vermes e cavalos de Troia
@ Propagacdo por engenharia social pode ser combatida com treinamento

e conscientizacao
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CONTRAMEDIDAS PARA MALWARE

@ Se a prevencdo falhar, mecanismos técnicos podem dar suporte as
seguintes opcoes de mitigacao das ameacas:
o deteccio
e identificacdo
e remocao
@ Se for detectado, mas n3o é possivel identificar ou remover, deve-se
descartar e substituir os arquivos ou programas infectados ou maliciosos
@ Infeccoes perniciosas podem exigir limpeza completa dos dispositivos
de armazenamento
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CONTRAMEDIDAS PARA MALWARE (parte 1/2)

Requisitos: Generalidade; Acdo imediata; Resiliéncia; Custos minimos de
negacdo de servico; Transparéncia; Abrangéncia global e local

Generalidade

A abordagem adotada deve ser capaz de manipular ampla variedade de
ataques.

A abordagem deve responder rapidamente de modo a limitar o nmero de
programas ou sistemas infectados e a consequente atividade.

Resiliéncia

A abordagem deve ser resistente a técnicas de evasao empregadas por
atacantes para ocultar a presenca de seu malware.
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CONTRAMEDIDAS PARA MALWARE (parte 2/2)

Custos minimos de c3o de servico

A abordagem deve resultar em reducao minima de capacidade ou servico
como resultado das acdes do software de contramedida, e n3o deve causar
disrupcido significativa da operacdo normal.

Transparéncia

O software e os dispositivos de contramedida n3o devem exigir a
modificacdo de sistemas operacionais, softwares de aplicacdo e hardware
existentes (atuais ou legados).

Abrangéncia global e local

A abordagem deve ser capaz de lidar com fontes de ataque internas, bem
como externas a rede da empresa.
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CONTRAMEDIDAS PARA MALWARE

A deteccdo pode ocorrer em trés locais distintos:

C.1 Escaneadores baseados em estacdes

No sistema infectado, por programas antivirus que monitoram dados
importados para dentro do sistema e a execucao e o comportamento de
programas

C.2 Abordagens de escaneamento de perimetro

No perimetro do sistema, com o uso de firewalls e sistemas de deteccdo de
intrusdo (IDS)

C.3 Abordagens de coleta de informacao distribuida

De forma distribuida, por mecanismos que coletam dados de sensores em
estacdes e no perimetro
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C.1 EVOLUCAO DOS ANTIVIRUS

@ Virus e tecnologia antivirus ambos evoluiram
@ Codigo simples dos primeiros virus, facilmente removido
@ Como se tornam mais complexas, também devem as contramedidas
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EVOLUCAO DOS ANTIVIRUS - GERACOES

Primeira geracao
@ Escaneadores (varredura) simples (de assinatura)
Segunda geracao

@ escaneadores heuristicos
@ Ou usam hash de programas para encontrar mudancas

Terceira geracao
e armadilhas de atividade (verificam as acdes)

Quarta geracao

@ protecdo ampla: varredura, armadilhas, controle de acesso,. ..
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DECODIFICACAO GENERICA

@ Executa arquivos executaveis através da tecnologia de decifracdo
genérica:
e Emulador de CPU para interpretar instrucdes
e Scanner de virus para verificar assinaturas de virus conhecidas
e Mobdulo de controle de emulacdo para gerenciar o processo

@ Permite que o virus se decodifique no interpretador
@ Verifica periodicamente as assinaturas de virus

@ O problema é longo para interpretar e digitalizar
o deteccdo x tempo
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SOFTWARE DE BLOQUEIO DE COMPORTAMENTO

(parte 1/2)

@ Monitora os seguintes comportamentos

o Tentativas de abrir, acessar, remover e/ou modificar arquivos

o Tentativa de formatar drives de disco e outras operacdes irreversiveis de
disco

e ModificacBes na légica de arquivos ou macros executaveis

e Modificacdes de configuracdes criticas dos sistema, como as de
inicializacdo

e Exploracio de scripts de clientes de e-mail e de mensagens instantaneas
para enviar conteiido executavel

o Iniciacdo de comunicacdes em rede
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SOFTWARE DE BLOQUEIO DE COMPORTAMENTO

(parte 2/2)

3. Behavior-blocking
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suspicious software to

prevent it from proceeding
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C.2 ABORDAGENS DE ESCANEAMENTO DE

PERIMETRO

Usado no firewall ou IDS de uma organizacio
Esta limitada a escanear o conteido do malware, ja que n3o fornece
acesso ao comportamento de execucdo
Firewalls externos ou honeypots
Monitores de entrada
e Localizados na borda entre a rede organizacional e a Internet

@ Monitores de saida
o Localizados nos pontos de saida de LANs
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CONTRAMEDIDAS DE VERMES

@ Sobrepde-se a técnicas antivirus (A/V)
@ Uma vez que o verme estd no sistema, A/V pode detectar
@ Os vermes também causam atividade significativa na rede
@ As abordagens de defesa de vermes incluem:
o filtragem de verificacdo de vermes baseada em assinatura
e contencdo de vermes baseada em filtro
e contencdo de vermes baseada na classificacdo da carga (til
e deteccdo de varredura de caminhada aleatéria
o limitacdo de taxa e parada de taxa
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CONTENCAO PROATIVA DE VERMES
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Figure 4: Slides Kowada
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C.3 ABORDAGENS DE COLETA DE INFORMACAO

DISTRIBUIDA

@ Sistema de andlise central que recebe dados de sensores baseados em
estacdo e de perimetro distribuidos
@ Sistema imunolégico digital
o Abordagem abrangente de protecdo desenvolvida pela IBM
e Em 2010: 240 mil sensores 133 milhGes de sistemas clientes
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SISTEMA IMUNOLOGICO DIGITAL
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Figure 5: Slides Kowada
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Breve discussao

Cenério atual

@ Ja teve alguma experiéncia de uso de anti-virus?
o Qual utilizado no momento?
e Qual impacto no desempenho do sistema operacional?
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Leia mais

Livro:

@ “Seguranca de Computadores - Principios e Praticas - 2012" - Stallings,
William; Brown, Lawrie & Lawrie Brown & Mick Bauer & Michael

Howard
o Em Portugués do Brasil, CAMPUS - GRUPO ELSEVIER, 22 Ed. 2014

Veja Capitulo 6, secdo 6.9 e finaliza o capitulo 6.
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elaboracdo do material do curso de Pesquisa Operacional, que abriu
caminho para verificacdo pratica dessa tecnologia de slides.
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Software

Esse material de curso sé é possivel gracas aos iniimeros projetos de
cédigo-aberto que sdo necessarios a ele, incluindo:

pandoc

LaTeX

GNU/Linux

git

markdown-preview-enhanced (github)
visual studio code

atom

revealjs

groomit-mpx (screen drawing tool)
xournal (screen drawing tool)
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Empresas

Agradecimento especial a empresas que suportam projetos livres envolvidos
nesse curso:

github
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Reproducdo do material

Esses slides foram escritos utilizando pandoc, segundo o tutorial ilectures:
@ https://igormcoelho.github.io/ilectures-pandoc/

Exceto expressamente mencionado (com as devidas ressalvas ao material
cedido por colegas), a licenca serd Creative Commons.

Licenca: CC-BY 4.0 2020
Igor Machado Coelho
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