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Pré-Requisitos

S&o requisitos para essa aula o conhecimento de:

@ Redes de Computadores (conceitos gerais)
@ Moédulo 1: principios basicos
@ Moédulo 1: ameacas
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Topicos
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@ Arquitetura de Seguranca
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Terminologia

A terminologia da arquitetura e dos requisitos de seguranca podem ser
encontrados na X.800:

e ITU-T X.800 (22/03/1991)
e X.800 : Security architecture for Open Systems Interconnection for
CCITT applications
e 48 paginas
o https://www.itu.int/rec/ T-REC-X.800/en
o https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.800-
199103-1'!PDF-E&type=items

As definicdes da X.800 sdo em cima da OSI (X.200)
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Requisitos de seguranca

Existem varias formas de classificar e caracterizar as contramedidas que
podem ser usadas para reduzir vulnerabilidades e lidar com ameacas a ativos

de sistema
@ Exploraremos a classificagdo da FIPS PUB 200 (Minimum Security
Requirements for Federal Information and Information Systems) que

enumera 17 areas
@ Antes de adentrar na FIPS PUB 200, apresentamos algumas barreiras

classicas de seguranca
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Requisitos Funcionais de Seguranca

o Medidas técnicas:

e controle de acesso; identificacdo e autenticacdo; sistema e protecdo de

comunicacdo; integridade de sistemas e informacdes
@ Controles e procedimentos de gerenciamento:

e conscientizacao e treinamento; auditoria e responsabilizac3o;
certificacdo, acreditacdo e avaliacGes de seguranca; planejamento de
contingéncia; manutenc3o; protecdo fisica e ambiental; planejamento;
seguranca do pessoal; avaliacdo de risco; aquisicdo de sistemas e servicos

@ Sobreposicdo técnica e de gestao:

e gerenciamento de configuracdes; resposta ao incidente; protecio de

midias
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17 Requisitos de Seguranca

Os requisitos apresentados no FIPS PUB 200 abrangem ampla gama de
contramedidas para vulnerabilidades e ameacas a seguranca.

1. Controle de acesso

Limitar acesso a sistemas de informacdo a usuérios autorizados, processos
que agem em nome de usudrios autorizados ou dispositivos (incluindo
outros sistemas de informacdo) e aos tipos de transacBes e funcdes que
usuarios autorizados tém permissido de exercer.

2. Conscientizac3do e treinamento

(i) Assegurar que gerentes e usudrios de sistemas de informag&o
organizacionais se conscientizem dos riscos a seguranca associados as suas
atividades e das leis, regulamentacGes e politicas relacionadas a seguranca
de sistemas de informacdo organizacionais; e (ii) assegurar que o pessoal
seja adequadamente treinado para executar seus deveres e responsabilidades
relacionados a seguranca das informacdes.
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17 Requisitos de Seguranca

3. Auditoria e responsabilidade

(i) Criar, proteger e manter registros de auditoria do sistema de informac3o
pelo periodo que seja necessario para facilitar monitoramento, analise,
investigacdo e relato de atividades ilegitimas, ndo autorizadas ou
inadequadas do sistema de informacdo; e (ii) assegurar que as a¢des de
usudrios individuais do sistema de informacdo possam ser rastreadas
exclusivamente até esses usuarios de modo a poder cobrar deles a
responsabilidade por suas acdes.

4. Avaliactes de certificacao, credenciamento e seguranca

(i) Avaliar periodicamente os controles de seguranca em sistemas de
informacdo organizacionais para determinar se os controles sdo efetivos em
sua aplicagdo; (ii) desenvolver e implementar planos de acdo projetados para
corrigir deficiéncias e reduzir ou eliminar vulnerabilidades em sistemas de
informacdo organizacionais; (iii) autorizar a operacdo de sistemas de
informac3o organizacionais e quaisquer conexdes associadas ao sistema de

informac3o; e (iv) monitorar continuamente os controles de seguranca.
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17 Requisitos de Seguranca

5. Gerenciamento de configuracao

(i) Estabelecer e manter configuragdes e inventarios basicos de sistemas de
informac3o organizacionais (incluindo hardware, software, firmware e
documentac3o) por todos os ciclos de vida do desenvolvimento do sistema
respectivo; e (ii) estabelecer e garantir o cumprimento das configuracdes de
seguranca para produtos de tecnologia da informacao empregados em
sistemas de informac3do organizacionais.

6. Planejamento de contingéncia

Estabelecer, manter e implementar planos para respostas a emergéncias,
operacdes de backup e recuperacdo pds-desastre para sistemas de
informac3o organizacionais, para assegurar a disponibilidade de ativos de
informacao criticos e a continuidade de operacdes em situacdes de
emergeéncia.
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17 Requisitos de Seguranca

7. ldentificacdo e autenticacao

Identificar usuarios do sistema de informac3do, processos que agem em nome
de usudrios ou dispositivos e autenticar (ou verificar) as identidades desses
usuarios, processos ou dispositivos, como pré-requisito para permitir acesso
a sistemas de informacao organizacionais.

8. Resposta a incidentes

(i) Estabelecer uma capacidade operacional de lidar com incidentes relativos
a sistemas de informacdo organizacionais, incluindo atividades adequadas de
preparacdo, deteccao, andlise, contencdo, recuperacdo e resposta do usuério;
e (ii) rastrear, documentar e relatar incidentes aos responsaveis
organizacionais e/ou autoridades adequadas.
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17 Requisitos de Seguranca

9. Manutencdo

(i) Realizar manutencdo periédica e oportuna em sistemas de informagéo
organizacionais; e (ii) prover controles efetivos de ferramentas, técnicas,
mecanismos e pessoal usados para executar a manutenc3o do sistema de
informac3o.

10. Protecdo da midia

(i) Proteger a midia do sistema de informac3o, seja em papel, seja digital;

(ii) limitar acesso a informacdes relativas a midias do sistema de informac3o
a usudrios autorizados; e (iii) apagar ou destruir uma midia do sistema de

informac3o antes de descarta-la ou libera-la para reutilizac3o.
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17 Requisitos de Seguranca

11. Protecdo fisica e ambiental

(i) Limitar o acesso fisico a sistemas de informac3do, equipamentos e
respectivos ambientes operacionais a individuos autorizados; (ii) proteger as
instalacGes fisicas e a infraestrutura de suporte aos sistemas de informacao;
(iii) prover servicos de suporte a sistemas de informacio; (iv) proteger
sistemas de informacdo contra perigos ambientais; e (v) prover controles
ambientais adequados em instalacbes que contenham sistemas de
informac3o.

12. Planejamento

Desenvolver, documentar, atualizar periodicamente e implementar planos de
seguranca para sistemas de informac3o organizacionais que descrevam os
controles de seguranca instalados ou planejados para os sistemas de
informac3o e as regras de comportamento para individuos que acessam os
sistemas de informac3o.
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17 Requisitos de Seguranca

13. Seguranca de pessoal

(i) Assegurar que individuos que ocupam posicdes de responsabilidade
dentro de organizacdes (incluindo prestadores de servicos terceirizados) sdo
confidveis e cumprem os critérios de seguranca estabelecidos para essas
posicdes; (ii) assegurar que informacdes organizacionais e sistemas de
informac3o estejam protegidos durante e depois de acdes relativas a
gerenciamento de pessoal, como demissdes e transferéncias; e (iii) aplicar
sancBes formais ao pessoal que n3o cumpra as politicas e procedimentos de
seguranca organizacional.

14. Avaliac3o de risco

Avaliar periodicamente o risco as operacdes organizacionais (incluindo
miss3o, funcdes, imagem ou reputacdo), ativos organizacionais e individuos,
resultante da operacdo de sistemas de informacdo organizacionais e do
processamento, armazenamento ou transmissdo de informacGes
organizacionais.
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17 Requisitos de Seguranca

15. Aquisicdo de sistemas e servicos

(i) Alocar ativos suficientes para proteger sistemas de informagdo
organizacionais; (i) empregar processos de ciclo de vida de desenvolvimento
de sistemas que incorporem consideracoes sobre seguranca das informacoes;
(iii) aplicar restricdes a utilizacdo e instalacdo de software; e (iv) assegurar
que provedores de servicos terceirizados empreguem medidas de seguranca
adequadas para proteger informacdes, aplicacdes e/ou servicos terceirizados
da organizacdo.

16. Protecdo de sistemas e comunicacdes

(i) Monitorar, controlar e proteger comunicag¢des organizacionais (isto é,
informacGes transmitidas ou recebidas por sistemas de informacao
organizacionais) nas fronteiras externas e nas principais fronteiras internas
dos sistemas de informac3o; e (ii) empregar projetos de arquitetura, técnicas
de desenvolvimento de software e principios de engenharia de sistemas que
promovam a efetiva seguranca de informacdes dentro de sistemas de

informac3o organizacionais.
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17 Requisitos de Seguranca

17. Integridade de sistemas e informacGes

(i) ldentificar, relatar e corrigir a tempo falhas de informagédo e sistemas de
informac3do; (ii) prover protecdo contra cédigo malicioso em locais
adequados dentro de sistemas de informacdo organizacionais; e (iii)
monitorar alertas e auditorias de seguranca do sistema de informacido e
tomar as providéncias adequadas para enfrenta-los.
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@ Riscos: Probabilidade de ameacas explorarem vulnerabilidades,
provocando perdas de confidencialidade, integridade e disponibilidade,
causando possivelmente, impactos nos negdcios.

o Probabilidade: Chances de uma ameaca explorar uma vulnerabilidade.

o Impacto: Abrangéncia dos danos causados por um incidente de
seguranca sobre um ou mais processo ou ativos de negdcio.

@ Risco = Probabilidade x Impacto
e Risco também pode ser compreendido como Exposicéo (risk exposure)

Seguranca

Seguranca é uma pratica voltada a eliminacdo de Vulnerabilidades para
reduzir os Riscos de uma Ameaca se concretizar no ambiente que se quer
proteger.
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Visdo Geral/Macro da Area de Seguranca
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Risco Aceitavel/Inaceitavel (Stoneburner, 2001)

Existe uma
vulnerabilidade
para um ataque,

i)

Ameaca ! Intencéo

RISCO INACEITAVEL

Vale Token para todos os usuarios 777
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Arquitetura de Seguranca: X.800

@ Arquitetura de seguranca para OSI (X.200)
@ Maneira sistematica de definir requisitos de seguranca e caracterizar
abordagens para satisfazé-los
@ Define trés atividades principais:
e gestdo da seguranca/ataques de seguranca - comprometimentos de
seguranca
e mecanismo de seguranca - agir para detectar, prevenir, recuperar do
ataque
e servico de seguranca - contra-ataques de seguranca
@ Leia na norma suas 6 categorias e 14 servicos especificos
e Servicos de Seguranca (categorias): Autenticacdo, Controle de acesso,
Confidencialidade de dados, Disponibilidade, Integridade de dados,
Irretratabilidade
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Servicos de Seguranca: Autenticacdo

Garantia de que a entidade comunicante é aquela que declara ser.

Autenticacdo de entidades parceiras

Usada em associacdo com uma conexdo légica para prover confiabilidade a
respeito da identidade das entidades conectadas.

Autenticacdo da origem dos dados

Em uma transferéncia sem conexao, assegura que a origem dos dados
recebidos é quem ela afirma ser.
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Servicos de Seguranca: Controle de acesso

Prevencdo de utilizacdo ndo autorizada de um ativo (isto é, esse servico
controla quem pode ter acesso a um ativo, sob quais condicdes o acesso
pode ocorrer e o que tem permissdo de fazer quem os esta acessando).
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Servicos de Seguranca: Confidencialidade de dados

Protecdo de dados contra revelacdo nao autorizada.

Confidencialidade de conexao

Protecdo de todos os dados de usudrio em uma conexao.

Confidencialidade sem conexao

Protecdo de todos os dados de usuédrio em um bloco de dados isolado.

Confidencialidade de campo seletivo

Confidencialidade de campos selecionados dentro dos dados de usuario em
uma conex3do ou em um bloco de dados isolado.

Confidencialidade do fluxo de trafego

Protecdo de informacdes que poderiam ser derivadas da observacio de
fluxos de trafego.
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Servicos de Seguranca: Disponibilidade

Assegura que n3o ha qualquer recusa de acesso autorizado a elementos de
rede, informacBes armazenadas, fluxos de informac3o, servicos e aplicacdes
em razdo de eventos que causam impacto a rede. SolucBes para
recuperacao de desastre estdo incluidas nessa categoria.
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Servicos de Seguranca: Integridade de Dados (Parte 1/2)

Garantia de que dados recebidos estdo exatamente como enviados por uma
entidade autorizada (isto é, ndo contém qualquer modificacdo, insercdo,
delecdo ou repeticdo).

Integridade de conexao com recuperacao

Prové a integridade de todos os dados de usuarios em uma conex3o e
detecta qualquer modificac3do, insercdo, delecdo ou repeticdo de quaisquer
dados dentro de uma sequéncia de dados inteira, com tentativa de
recuperacao de tal acio detectada.

Integridade de conexdao sem recuperacao

Como acima, mas prové apenas deteccdo sem recuperacao.
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Servicos de Seguranca: Integridade de Dados (Parte 2/2)

Integridade de conexao de campo seletivo

Prové a integridade de campos selecionados dentro dos dados de usuério de
um bloco de dados transmitido por uma conexdo, determinando se os
campos selecionados foram modificados, inseridos, eliminados ou
reproduzidos.

Integridade sem conex3do

Prové integridade a um bloco de dados isolado, sem conex3do, podendo
tomar a forma de deteccdo de modificacGes de dados. Além disso, uma
forma limitada de deteccdo de repeticao pode ser oferecida.

Integridade de campo seletivo sem conexao

Prové integridade a campos selecionados dentro de um bloco de dados
isolado sem conexao, determinando se os campos selecionados foram
modificados.
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Servicos de Seguranca: Irretratabilidade

Prové protecdo contra a negativa, por uma das entidades envolvidas em uma
comunicacdo, de ter participado em toda a comunicacdo ou em parte dela.

Irretratabilidade, origem

Prova que a mensagem foi enviada pela parte especificada.

Irretratabilidade, destino

Prova que a mensagem foi recebida pela parte especificada.
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Mecanismos de Seguranca: Especificos (Parte 1/3)

S3o previstos diversos mecanismos de seguranca na X.800, que podem ser
especificos ou disseminados.

Os especificos podem ser incorporados a camada de protocolo adequada de
modo a prover alguns dos servicos de seguranca OSI.

Criptografar

Utilizacao de algoritmos matematicos para transformar dados em uma
forma que n3do é facilmente inteligivel. A transformacdo e a subsequente
recuperacao dos dados dependem de um algoritmo e de zero ou mais chaves
criptograficas.

Assinatura digital

Dados anexados a uma unidade de dados ou transformacao criptografica de
uma unidade de dados que permita que um receptor da unidade de dados
prove a origem e a integridade da unidade de dados e se proteja contra
falsificacdo (por exemplo, pelo receptor).
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Mecanismos de Seguranca: Especificos (Parte 2/3)

Controle de acesso

Uma variedade de mecanismos que garantem o respeito aos direitos de
acesso a ativos.

Integridade de dados

Uma variedade de mecanismos usados para garantir a integridade de uma
unidade de dados ou de um fluxo de unidades de dados.

Troca de autenticacoes

Mecanismo cujo intuito é assegurar a identidade de uma entidade por meio
de troca de informacdes.

Igor Machado Coelho Seguranca da Informacdo 27/03/2024 31 /47



Seguranca da Informacio Requisitos e Arquitetura de Seguranca

Mecanismos de Seguranca: Especificos (Parte 3/3)

Preenchimento de trafego

Insercdo de bits em espacos vazios em um fluxo de dados para frustrar
tentativas de analise de trafego.

Controle de roteamento

Permite a selecdo de determinadas rotas fisicamente seguras para certos
dados e alteracoes de roteamento, especialmente quando ha suspeita de
falha de seguranca.

Notarizacao

Utilizacao de uma terceira parte confiavel para garantir certas propriedades
de uma troca de dados.
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Mecanismos de Seguranca: Disseminados (Parte 1/2)

Os disseminados sdo mecanismos que n3o sdo especificos de qualquer
servico de seguranca OS| ou camada de protocolo em particular.

Funcionalidade confiavel

A que é percebida como correta em relacdo a alguns critérios (por exemplo,
conforme estabelecido por uma politica de seguranca).

Rétulo de seguranca

Marcac3o ligada a um ativo (que pode ser uma unidade de dados) que
nomeia ou designa os atributos de seguranca daquele ativo.
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Mecanismos de Seguranca: Disseminados (Parte 2/2)

Deteccao de evento

Deteccao de eventos relevantes do ponto de vista da seguranca.

Trilha de auditoria de seguranca
Dados coletados e potencialmente usados para facilitar uma auditoria de
seguranca, que é uma revisdo e um exame independentes dos registros e
atividades do sistema.

Recuperacao de seguranca

Trata de requisicoes feitas por mecanismos, como tratamento de eventos e
funcGes gerenciais, e executa acoes de recuperacio.
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Taxonomia de Seguranca: Incidentes, Ataques e Eventos
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Perdas em Seguranca Computacional

Virus contamination |

Unautharized access to data
Laptop or mobile hardware theft

Theft of proprietary information

Denial of service

Financial fraud

Intruder abuse of net access or email

Telecom fraud

Bots (zombies) within the organization
System peretration by owsider
Phishing in which your organization
was fraudulently represented as sender
Abuse of wireless network

Instant messaging misuse

Misuse of public Web application
Sabotage of data or networks

Web site defacement

Password sniffing

Exploit of your organization's DNS server
Other

b4

] $12 $16
Losses (millions of dollars)

w
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Tecnologias de Seguranca Utilizadas
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Estratégia de Seguranca Computacional

e Especificacdo / Politica
e O que o esquema de seguranca deve fazer?
e codificar em politicas e procedimentos
e Implementacdo / Mecanismos
e como ele faz isso?
e prevencdo, deteccdo, resposta, recuperacdo
e Correcdo / Garantia
@ isso realmente funciona?
e garantia, avaliacdo
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Section 3

Discussao
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Breve discussao

Cenario atual: centralizacdo vs descentralizacio

@ Serd que a centralizacdo dos dados em plataformas é benéfico ao
usuario? O que se ganha? O que se perde?

@ Como usudrios enxergam alternativas modernas com sistemas
federados (Mastodon /ActivityPub) e descentralizados (Blockchain)?

@ Recomendada leitura de material complementar (material acessivel a
executivos e publico-geral): “SEMOLA, Marcos. Gestdo da Seguranca
da Informac3o, 2a Ed. Elsevier Brasil, 2014."
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Leia mais

Livro:

@ “Seguranca de Computadores - Principios e Praticas - 2012" - Stallings,
William; Brown, Lawrie & Lawrie Brown & Mick Bauer & Michael

Howard
o Em Portugués do Brasil, CAMPUS - GRUPO ELSEVIER, 22 Ed. 2014

Veja Capitulo 1, secdes 1.3 a 1.6 (finaliza capitulo 1).
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Em especial, agradeco aos colegas que elaboraram bons materiais, como o
prof. Raphael Machado, Kowada e Viterbo cujos conceitos formam o cerne

desses slides.
Estendo os agradecimentos aos demais colegas que colaboraram com a

elaboracdo do material do curso de Pesquisa Operacional, que abriu
caminho para verificacdo pratica dessa tecnologia de slides.
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Software

Esse material de curso sé é possivel gracas aos iniimeros projetos de
cédigo-aberto que sdo necessarios a ele, incluindo:

pandoc

LaTeX

GNU/Linux

git

markdown-preview-enhanced (github)
visual studio code

atom

revealjs

groomit-mpx (screen drawing tool)
xournal (screen drawing tool)
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Empresas

Agradecimento especial a empresas que suportam projetos livres envolvidos
nesse curso:

github
gitlab
microsoft
google
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Reproducdo do material

Esses slides foram escritos utilizando pandoc, segundo o tutorial ilectures:
@ https://igormcoelho.github.io/ilectures-pandoc/

Exceto expressamente mencionado (com as devidas ressalvas ao material
cedido por colegas), a licenca serd Creative Commons.

Licenca: CC-BY 4.0 2020
Igor Machado Coelho
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This Slide Is Intentionally Blank (for goomit-mpx)
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