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Seguranca da Informacio Médulo: Criptografia de Chave Publica e Aleatoriedade

Pré-Requisitos

S3o requisitos para essa aula o conhecimento de:

@ Redes de Computadores (conceitos gerais)
@ Moddulo 1: principios basicos

@ Médulo 2: ameacas

@ Mdédulo 3: requisitos

@ Moédulo 4: malware e virus

@ Médulo 5: worms

@ Médulo 6: engenharia social e carga util
@ Moddulo 7: contramedidas

@ Moédulo 8: negacao de servico

o Médulo 9

@ Médulo 10

@ Mddulo 11
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Topicos

@ Chaves Publicas
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Section 2

Criptografia de Chave Publica
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Estrutura de criptografia de chave publica

o Criptografia de chave publica: primeiro avanco verdadeiramente
revolucionario na criptografia em milhares de anos literalmente
o Criptografia de chave publica proposta publicamente pela primeira vez
por Diffie e Hellman em 1976
o Nota 1: agora sabe-se que Williamson (CESG/UK) propds secretamente
o conceito em 1969
o Nota 2: patente US 4,200,77 expirada credita Hellman, Diffie e Ralph
Merkle como inventores
o Nota 3: em 2006, Hellman sugeriu que o nome fosse modificado para
“Diffie-Hellman-Merkle key exchange” em homenagem as contribuicdes
de Ralph Merkle ao projeto
a criptografia de chave publica é assimétrica
e utilizacdo de duas chaves separadas
e em contraste com a criptografia simétrica, que usa somente uma chave
Método pratico para trocar uma chave secreta
Usado em vérios produtos comerciais
Seguranca depende da dificuldade de calcular logaritmos discretos
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Componentes Criptografia de Chave Pdblica (Parte 1/2)

Texto as claras

E a mensagem ou dados legiveis passados para o algoritmo como entrada.

Algoritmo de cifracao

O algoritmo criptografico executa varias transformacdes no texto as claras.

Chave publica e privada

E um par de chaves que foi selecionado de modo que, se uma é usada para
cifrar, a outra é usada para decifrar. As transformacdes exatas executadas
pelo algoritmo criptografico dependem da chave publica ou privada que é
passada como entrada.
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Componentes Criptografia de Chave Publica (Parte 2/2)

Texto cifrado

E a mensagem embaralhada e ininteligivel produzida como saida. Ela
depende do texto as claras e da chave. Para dada mensagem, duas chaves
diferentes produzirdo dois textos cifrados diferentes.

Algoritmo de decifracao

Esse algoritmo aceita o texto cifrado e a chave correspondente, e produz o
texto as claras original.
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llustracao Criptografia Chave Publica: Confidencialidade

Chaveiro
de chaves
plblicas

i jb

PU, | Chave piblica PR, Chave privada
‘ de Alice : de Alice

Mike Alice

] Texto cifrado X —
= X transmitido D[PR,. Y] | ===
—_— =
— Y= E[PU,,X] —
Entrada de . " R - Saida de
[U‘lr:] rl :Ll:u\ Algoritmo de cltr;!c:i\\ Algoritmo de decifragio . “' I;'ulc‘l;trm
(por exemplo, RSA)
Bob Alice

(a) Cifragdo com chave piblica
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llustracao Criptografia Chave Publica: Autenticacao

Chaveiro
de chaves
publicas

Joy
ﬁb o Ted
Mike Bob
PR;, | Chaves privadas PU,;, | Chaves publicas
de Bob de Bob

1

— Texto cifrado } !
= ,_\._ transmitido D[PU,, Y]
— Y= E[PR,, X]

Entrada de —

Algoritmo de i:lir'._u;.lu Algoritmo de decifragio textods clawns
(por exemplo, RSA)

e sl i Vg

Bob Alice

texto as claras

(b) Cifragio com chave privada

Figure 2: Livro-Texto
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Aplicacoes para Chaves Publicas

@ Sistemas de chave publica sdo caracterizados pela utilizacdo de um
tipo de algoritmo criptografico com duas chaves
e uma mantida em privado
e uma disponivel publicamente
@ Podem ser utilizadas em trés categorias
e assinatura digital
o distribuicdo de chave simétrica
e cifracdo de chaves secretas
@ Algoritmos populares sdo: Diffie-Helman; RSA; DSS; Curvas Elipticas

Algoritmo Assinatura digital Distribui¢do de chave simétrica Cifragéo de chaves secretas
RSA Sim Sim Sim
Diffie-Hellman Nao Sim Nao
DSS Sim Nao Nao

Curvas elipticas Sim Sim Sim

Figure 3: Livro-Texto
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RSA

@ Um dos primeiros esquemas de chave publica proposto em 1977
e Desenvolvido por Ron Rivest, Adi Shamir e Len Adleman no MIT
o Publicado pela primeira vez em 1978
o Cifra de bloco na qual o texto as claras e o texto cifrado s3o inteiros
entre 0 e n - 1 para algum n
@ Em 1977, os trés inventores do RSA desafiaram os leitores da revista
Scientific American a decodificar um texto cifrado na coluna
“Mathematical Games" de Martin Gardner

o Recompensa de 100 ddlares
o Em abril de 1994, um grupo trabalhando via Internet e usando mais de

1.600 computadores reclamou o prémio
o desafio usou um tamanho de chave piblica (comprimento de n) de 129
digitos decimais, ou cerca de 428 bits
o Atualmente, um tamanho de chave de 1024 bits (cerca de 300 digitos
decimais) é considerado forte o suficiente para aplicacdes comuns
@ esquema RSA tem reinado soberano como a mais amplamente aceita e

implementada abordagem da criptografia de chave piblica
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Acordo de chaves de Diffie-Hellman

@ Artigo seminal de Diffie e Hellman, que definiu a criptografia de chave
publica em 1976

o finalidade do algoritmo é permitir que dois usuarios cheguem a um
acordo seguro sobre um segredo compartilhado

@ segredo pode ser usado como chave secreta para subsequente aplicacdo
de criptografia simétrica sobre mensagens

@ O algoritmo em si é limitado a troca das chaves
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Digital signature standard

@ NIST publicou FIPS PUB 186, conhecido como Digital Signature
Standard (DSS — padrdo de assinatura digital)

@ O DSS faz uso do SHA-1 e apresenta uma nova técnica de assinatura
digital, o Digital Signature Algorithm (DSA — algoritmo de assinatura
digital)

@ DSS foi proposto originalmente em 1991 e revisado em 1993 em
resposta a comentarios publicos referentes a seguranca do esquema

@ Houve ainda mais uma pequena revisdo em 1996

@ DSS usa um algoritmo projetado para prover somente a funcio
assinatura digital

o Diferentemente do RSA, ele ndo pode ser usado para cifracdo ou troca
de chaves
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Criptografia de curvas elipticas

@ vasta maioria dos produtos e padrdes que usam criptografia de chave
publica para cifracdo e assinaturas digitais usa RSA

@ O comprimento em bits para uso seguro do RSA vem aumentando nos

Gltimos anos, e isso colocou uma carga de processamento mais pesada

sobre aplicacées que usam RSA

Esse problema tem ramificacoes, especialmente para sites de comércio

eletronico que executam grande nimero de transacdes seguras

Recentemente, um sistema concorrente comecou a desafiar o RSA: a

criptografia de curvas elipticas (Elliptic Curve Cryptography — ECC)

@ A ECC ja esta aparecendo em esforcos de padronizacdo, incluindo o
Standard for Public-Key Cryptography (padrdo para criptografia de
chave publica) P1363 do IEEE

@ ela parece oferecer seguranca igual para um tamanho de bits muito

menor, o que reduz os custos de processamento
e nivel de confianca na ECC ainda n3o é t3o alto quanto no RSA
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Visualizacdo Pratica das Curvas Elipticas

Acesse site do Andre Corbellini
https://andrea.corbellini.name/2015/05/17 /elliptic-curve-
cryptography-a-gentle-introduction/
https://github.com /andreacorbellini/ecc
Entenda o processo de Soma em curvas elipticas

o https://andrea.corbellini.name/ecc/interactive/reals-add.html
@ Entenda o processo de Multiplicacdo em curvas elipticas

o https://andrea.corbellini.name/ecc/interactive/reals-mul.html
Reverter a multiplicacdo (também chamada de logaritmo discreto em
curvas elipticas) é algo ainda altamente desafiador!

e Para computadores convencionais (ndo-quéanticos). . .
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Section 3

Assinaturas Digitais e Gerenciamento de Chaves
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ctos Diversos das Chaves Publicas

@ Trés grandes aspectos de chaves publicas:
@ A distribuicdo segura de chaves publicas
@ Uso de chave piblica para distribuir chaves secretas
© A utilizag3do de criptografia de chave publica para criar chaves
temporarias para a cifracdo de mensagens
@ Assinatura Digital: Bob quer enviar uma mensagem nao-secreta a Alice
e garantir autenticidade
o Bob usa uma funcdo de hash segura, como a SHA-512, para gerar um
valor de hash para a mensagem
e Bob cifra o cédigo de hash com sua chave privada, criando uma
assinatura digital
o Alice recebe a mensagem mais a assinatura e decifra com a chave
publica de Bob
e assinatura digital ndo prové confidencialidade
o Certificados de chave publica: qualquer um pode forjar um aniincio
publico de chaves
e A soluc3o para esse problema é o certificado de chave publica
e chave piblica mais um ID de usuério do proprietario da chave, e o bloco

inteiro assinado por uma terceira entidade confiavel
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Certificado de Chave Publica: Padrao X.509

Informagio
sobre a identidade
Certificado ndo assinado; de Bob
contém ID do usudrio, —
chave piblica do usudrio < Chave piblica de >

. Bub.c

Informagio

=/

777

O destinatirio pode
verificar a assinatura
comparando valores

da CA ) de codigo de hash
V7774 (E) : = (p) 7777
A = PR : \ec)) Z
Gerar codigo de Certificado assinado
hash do certificado
ndo assinado K @
Cifrar codigo de hash Decifrar a assinatura com
com a chave privada de a chave piblica de CA para
ICA para calcular a recuperar o codigo de hash
assinatura
Criar certificado Usar cenificado para
digital assinado verificar chave pablica

de Bob
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Section 4

Localizacao da Cifracao e Distribuicio de Chaves
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Cifracao de Enlace

@ Possivel cifrar enlaces de comunicacao

@ Requer bastante poder computacional nos enlaces, mas é bastante
seguro

@ Cada né do enlace precisa decifrar as mensagens e cifrar novamente, de

forma a rotear corretamente o contelido
o Dificil de verificar pelo usuério final

@ Veja ilustracdo no préximo slide
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llustracdo da Cifracdo de Enlace

Frame relay
network

. = end-to-end encryption device

O =link encryption device

FRN = frame relay node
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Distribuicao de Chaves

@ Para a cifracdo simétrica funcionar, as duas partes participando de uma
troca devem compartilhar a mesma chave, e essa chave deve ser
protegida contra acesso de outros

@ Desejavel mudar frequentemente as chaves para limitar a quantidade
de dados comprometida se um atacante descobrir qual é a chave

o A forca de qualquer sistema criptografico depende da técnica de
distribuicdo de chaves

@ Ha vérios modos de distribuicdo de chaves. Para duas partes A e B:

@ A chave poderia ser selecionada por A e entregue fisicamente a B.

© Um terceiro poderia selecionar a chave e entregé-la fisicamente a A e a
B.

© Se A e B usaram uma chave antes e recentemente, uma parte poderia
transmitir a nova chave a outra, cifrando a nova chave com a chave
antiga.

@ Se A e B tiverem cada um uma conex3o cifrada com um terceiro, C, C

poderia entregar uma chave a A e a B pelos enlaces cifrados.
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Opcoes de Distribuicao de Chaves

@ Opcdes 1 e 2 se referem a entregas manuais

@ Opcao 3 funciona dado que alguma chave exista, mas exp&e a risco de
perda de todas chaves futuras, quando alguma anterior for revelada

@ Opcido 4 é preferivel, mas exige dois novos conceitos: Chave de Sessdo
e Chave Permanente. Também é necesséria a introducdo de Key
Distribution Center — KDC e Servico de Seguranca — SSM.

Chave de sessao

Quando dois sistemas finais (estacdes, terminais etc.) desejam se
comunicar, eles estabelecem uma conex&o (p. ex., circuito virtual).
Enquanto essa conexdo légica perdurar, todos os dados de usuéario sdo
cifrados com uma chave de sessdo usada uma tnica vez. Na finalizacdo da
sessdo, ou conexado, a chave de sessdo é destruida.

Chave permanente

Uma chave permanente é uma chave usada entre entidades com a finalidade
de distribuir chaves de sessao.
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Diagrama KDC e SSM

Localizac3o da Cifrac3o e Distribuicio de Chaves

Centro de
distribuigdo
1. A estaglio envia o pacote requisitando a conexio. %
2. O servigo de seguranga coloca o pacote em de chaves
buffer; solicita chave de sessiio a0 KDC. i
3, O KDC distribui a chave de sessio a ambas as estagdes, 1

4. O pacote que estd no buffer ¢ transmitido
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Figure 6: Livro-texto
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Section 5

Discussao
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Breve discussao

Cenério atual

@ Quais técnicas criptograficas ja teve acesso? Ao visualizar um
certificado digital de um site, quais informacGes estdo disponiveis? Ele
foi feito em RSA ou com ECC? Quantos bits sdo necessarios?

@ Verifique novas técnicas criptograficas da atualidade e contraste com
as apresentadas nesse material.
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Leia mais

Livro:

@ “Seguranca de Computadores - Principios e Praticas - 2012" - Stallings,
William; Brown, Lawrie & Lawrie Brown & Mick Bauer & Michael

Howard
o Em Portugués do Brasil, CAMPUS - GRUPO ELSEVIER, 22 Ed. 2014

Veja Capitulo 7, todas secOes e finaliza o capitulo 7.
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Software

Esse material de curso sé é possivel gracas aos iniimeros projetos de
cédigo-aberto que sdo necessarios a ele, incluindo:

pandoc

LaTeX

GNU/Linux

git

markdown-preview-enhanced (github)
visual studio code

atom

revealjs

groomit-mpx (screen drawing tool)
xournal (screen drawing tool)
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Empresas

Agradecimento especial a empresas que suportam projetos livres envolvidos
nesse curso:

github
gitlab
microsoft
google
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Reproducdo do material

Esses slides foram escritos utilizando pandoc, segundo o tutorial ilectures:
@ https://igormcoelho.github.io/ilectures-pandoc/

Exceto expressamente mencionado (com as devidas ressalvas ao material
cedido por colegas), a licenca serd Creative Commons.

Licenca: CC-BY 4.0 2020
Igor Machado Coelho
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